
大连医科大学 

信息系统数据备份和恢复规范（草案） 

 

第一章 总则 

第一条  为规范大连医科大学信息系统数据备份和恢复

管理，切实防范和化解系统运行的风险，制定本规范。 

 

第二章 适用范围 

第二条  本规范适用于大连医科大学各学院、处（室、部、

馆），各直属单位，用于规范信息系统的备份和恢复管理。 

 

第三章 职责 

第三条  大连医科大学信息系统运维部门负责信息系统

的备份和恢复管理。 

校网络安全与信息化领导小组负责落实，并组织定期检查

二级单位信息系统运维情况，若不检查合格，须定期整改，若

存在严重危害，须进行系统关停。 

由二级单位根据运维需要设定相应管理员，如网络管理员、

系统管理员、数据库管理员、应用系统管理员、介质管理员等。

可根据维保协议委托软件厂商相关专业技术人员进行维护操

作，二级单位负责相关单位协调工作，若无维保协议或维保协

议过期，则由本部门信息员负责相关数据备份。 

第四条  网络管理员 

1、每周对网络设备和安全设备运行产生的日志文件进行

备份。 

2、当网络设备和安全设备配置信息发生变更时，及时对

该设备的配置信息进行备份。 

3、负责网络设备和安全设备的恢复工作。 



第五条  系统管理员 

1、负责每日对操作系统日志的存储，每周对存储的日志

进行备份。 

2、负责操作系统及重要数据文件的备份。 

3、负责操作系统的恢复工作。 

第六条  数据库管理员 

1、负责每日数据库日志的存储工作，每周对保存日志进

行备份。 

2、负责每周对重要的数据文件进行备份工作。 

3、数据库变更操作的发生前后必须备份完整的数据库数

据文件和数据库程序文件。 

第七条  应用系统管理员 

1、负责每日对应用日志进行保存，每周对保存日志进行

备份。 

2、负责每两个月协调应用系统支撑单位完成对应用系统

软件的备份工作。 

第八条  介质管理员 

1、负责备份介质的存放、使用、维护和销毁的管理。 

2、负责备份介质相关信息的收集和整理，并将发现的安

全问题通知其他的管理员。 

 

第四章 识别备份信息 

第九条  信息系统备份包括网络设备层备份、操作系统层

备份、数据库层备份和应用系统层备份。 

第十条  网络设备层备份的范围包括网络设备和安全设

备的配置信息和运行所产生的日志文件。备份完成后均应执行

备份介质异地存放，并至少保留一年。 

第十一条  操作系统层备份的范围包括操作系统和系统

运行所产生的登录和操作日志文件。备份完成后均应执行备份

介质异地存放，并应至少保留两年。 



第十二条  数据库层备份的范围包括数据库的日志文件、

数据文件和系统程序文件。备份后应执行备份介质异地存放。 

第十三条  在安装数据库补丁、应用系统补丁、数据库升

级或其他导致数据库改变的操作发生前后必须备份完整的数

据库数据文件和数据库程序文件，备份后应执行备份介质异地

存放。 

第十四条  数据库归档日志应每天进行增量备份。 

第十五条  应用系统层备份包括应用系统程序文件、操作

访问日志和输出文件。 

第十六条  在安装应用系统补丁前后必须备份应用系统

程序文件，备份后应执行备份介质异地存放。 

第十七条  应用系统操作访问日志和并发输出文件应每

天进行增量备份，可在本地保存备份介质。 

第十八条  所有层面的备份操作，在备份完成后，应通过

妥善的方法检查备份介质和备份内容的可用性和完整性，确保

备份的有效。 

 

第五章 备份方式 

第十九条  根据信息系统的数据备份方法，可以分为完全

备份、增量备份和差异备份，应根据实际需要选择适当的备份

方式并明确备份作业计划。 

第二十条  根据信息系统的数据备份时间周期，又可以分

为定期备份和临时备份，可根据实际情况进行选择。 

第二十一条  除数据库归档日志文件、应用系统日志文件

和输出文件采用增量备份方式外，其他文件应采用完全备份的

方式。 

 

第六章 数据备份和恢复策略 

第二十二条  所有数据在进行操作前，必须对现有的数据

和配置信息进行备份。如果操作后出现意外，可使用备份数据

进行恢复。 



第二十三条  应按照信息系统的实际情况制定详细的备

份作业计划，包括日备份、周备份、月结备份、年结备份和可

预见的临时备份、备份文件名的命名规则。 

第二十四条  备份操作人员应每日检查备份日志，确认备

份有效性，填写《备份记录表》，并签字确认。 

第二十五条  备份策略通过自动或异地执行的，由负责备

份的人员进行备份结果检查，更换备份磁带，并进行相应记录。 

第二十六条  如果发现备份失败，备份操作人员应检查失

败原因，编写《备份故障报告》，并尽快安排重新备份。 

第二十七条  备份完成后如需保存备份介质，备份操作人

员应取出备份介质，在标签上按要求记录备份信息，并移交介

质管理员。 

第二十八条  应根据业务需要每年进行系统恢复方案和

恢复测试计划的复核并进行必要修订。 

第二十九条  恢复性测试应不影响信息系统正式运行环

境的正常运行。 

第三十条  在恢复性测试时，备份操作人员应确认备份数

据的可用性和完整性，以及恢复方案的可操作性。测试完成后，

编写《备份数据恢复性测试记录表》，签字确认并存档。 

第三十一条  如恢复性测试失败，备份操作人员应检查失

败原因，编写《恢复测试故障报告》，并尽快安排重新测试。 

第三十二条  完成测试后，备份操作人员应及时清除测试

环境中的运行数据，并归还测试用备份介质，介质管理员应在

《备份介质更换记录》中记录，并签字确认接收备份介质。 

第三十三条  运维工作分管领导应定期对《备份数据恢复

性测试记录表》进行审核，并签字确认。 

第三十四条  备份操作和恢复性测试的详细步骤要严格

遵循相关维护规则。 

 

 



第七章 备份介质管理 

第三十五条  备份操作人员应根据日常备份的工作量提

前估算需要购买的备份介质数量，并及时检查备份介质的可用

空间，避免备份介质写满或者容量不足的情况发生。 

第三十六条  备份介质达到使用年限后（原则上为 2 年，

具体情况应根据业务要求而定），应对备份介质上保存的数据

进行审核，如需继续保存，则由备份操作人员将数据转移到新

的备份介质上，进行恢复性测试并在《备份数据恢复性测试记

录表》上签字确认。 

第三十七条   备份操作人员在完成恢复性测试后应将新、

旧备份介质和《备份数据恢复性测试记录表》移交介质管理员，

介质管理员应在 1 个月内销毁达到使用年限的旧备份介质，在

《备份介质更换记录》中记录更换信息，并签字确认。 

第三十八条  存有备份数据的备份介质应贴好标签，明确

写明： 

1、备份介质编号。 

2、备份介质有效期截止日。 

3、备份日期。 

4、备份操作人员。 

5、备份环境名称。 

6、备份内容。 

7、备份用途。 

8、备份数据保存时间。 

第三十九条  需要异地存放的备份介质必须按周进行异

地存放，存放地点需具备以下要求： 

1、与数据源在不同建筑物内。 

2、符合防潮、防火和防震的要求，环境温度低于 20 摄氏

度，湿度低于 40%。 

第四十条  介质管理员在执行完异地存放后应及时记录，

并签字确认。 



第四十一条  运维工作分管领导应定期对《备份介质异地

存放记录》进行审核，并签字确认。 

第九章 附则 

第四十二条  本规范自发布之日起执行。 

第四十三条  本规范的解释和修改权属于现代教育技

术中心。 

2020 年 10 月 

 

 

 

附件： 

1、备份数据恢复性测试记录表 

2、备份介质异地存放记录 

3、备份介质更换记录 

4、数据备份记录表 

  



附件 1 

备份数据恢复性测试记录表 

记录编号：  测试时间：  

备份负责人：  恢复测试人：  

数据恢复测试记录 

恢复参考文档： 

数据类型 数据源路径 恢复路径 数据量 
备份介质编

号 
恢复情况 

      

      

      

      

      

      

数据恢复测试过程说明 

过程描述： 

问题描述： 

建议和改进： 

审批人：  审批时间：  



附件 2 

备份介质异地存放记录 

序号 介质名称 备份内容 保存位置 备份时间 备份人签字 保管人签字 

       

       

 



附件 3 

 

备份介质更换记录 

序号 原介质名称 备份内容 原介质位置 现介质名称 备份内容 现介质位置 更换介质时间 备份人签字 保管人签字 

          

          

 

  



附件 4 

数据备份记录表 

时间 操作系统 数据库 备份详情 备份人 备注 

      

      

 


